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(COMPANIA DE SEGUROS MATRIZ DE ESTIMACION, TIPIFICACION, ASIGNACION Y DISTRIBUCION DE RIESGOS
PREVISBLES EN PROCESOS DE CONTRATACION Fecha: 2021-11-08
Aprobo: Reviso: Elaboro:
Liliana Rocié Bohérquez Hernandez Matha Cecilia Florez Nicolas Martinez Benavides
Gerente de Abastecimiento Estratégico Lider SIG Técnico Administrativo

1. Informacion General del Proceso de Contratacion - Etapa Precontractual

Del documento de Estudios Previos traer y diligenciar la siguiente informacion:
( Tenga en cuenta que la matriz de riesgos previsibles se debe realizar para contrataciones que sea iguales o superiores a los 500 SMMLYV)

Objeto de la contratacion: EL CONTRATISTA, se compromete con POSITIVA COMPANIA DE SEGUROS S.A., a la entrega de material promocional, material de relacionamiento y cualquier otro material para exposiciéon de marca para grupos de valor y de interés de la compafiia.
Alcance de la contratacion: Apoyar el desarrollo de las actividades de mercadeo y comunicaciones

Area que lidera el proceso de contratacion: VICEPRESIDENCIA DE NEGOCIOS Modalidad de seleccién para la contratacién: DIRECTA

Valor estimado del bien y/o servicio $ 1.400.000.000 Mil cuatrocientos millones de pesos m/cte Plazo y/o vigencia del contrato: 30 DE NOVIEMBRE DE 2026

Positiva Compania de Seguros S.A. pagara al contratista, dentro de los
treinta (30) dias calendario siguientes a la radicacion de la factura y
durante la ejecucion del contrato.

Forma de pago: Restricciones actuales del bien o servico : N/A

Informacion del Solicitante :
Nombre del Solicitante: JORGE EDUARDO PEREZ VELASQUEZ Fecha de Solicitud : 1/8/2026

Arealproceso del solictante: GERENCIA DE MERCADEO Y COMUNICACIONES Cargo del Solicitnate: GERENTE DE MERCADEO Y COMUNICACIONES (E)

Realice la estimacion, tipificacion, asignacion y distribucion de riesgos, de acuerdo a los siguientes columnas: ( Si requiere ayuda para el diligenciamiento de estos campos, por favor remitase a la siguiente hoja EXCEL llamada definicién de campos; si alin asi requiere mayor claridad, comuniquese con la Gerencia de Riesgos del Negocio.)

TIPO DE DESCRIPCION CAUSAS CONSECUENCIA PROBABILIDAD - IMPACTO - SEVERIDAD - TRATAMIENT PROBABILIDAD - IMPACTO - SEVERIDAD - RESPONSABLE

o. RIESGO DEL RIESGO INHERENTE INHERENTE INHERENTE DEL RIESGG CONTROLADA CONTROLADO CONTROLADA
1. Por errores o fallas en el calculo y manejo de flujo de caja del contratista " ; ; 1. Verificacion de lo establecido sobre capacidad financiera minima habilitante
Riesgo Insolvencia y/o quiebra del 2. Por embargos judiciales 1. Pérdida de imagen Corporativa 2. Verificacion de cumplimiento a ratios financieras
1 . " . ' : L : I 2. Demora en la entrega del material POSIBLE MODERADO ALTO A 1 L . - - IMPROBABLE MENOR MODERADO CONTRATISTA
Financiero contratista. 3. Por vinculacion en listas restrictivas : 3. Pdliza Unica de Seguro de Cumplimiento ante Entidades Publicas con Régimen
. . promocional . e
4. Por excesivos niveles de cartera Privado de Contratacion
1. Multas y/o sanciones en contra de la
compaiia.
o ; : 1. Fallas en los esquemas de contingencia o continuidad del contratista 2. Demandas y/o litigios en contra de 1. Péliza Unica de Seguro de Cumplimiento ante Entidades Publicas con Régimen
Riesgo Interrupcion y/o inoportunidad en 2. Eventos de alto impacto /catastréficos (ejemplo: pandemias, eventos naturales, |Positiva Privado de Contratacion
p . la operacién/prestacion del : oo ’ ’ ’ .' IMPROBABLE MODERADO MODERADO L X . . . . RARO MODERADO BAJO CONTRATISTA
Operacional L ataques cibérneticos) 3. Quejas y reclamos en contra de la 2. Cumplimiento de clausula incluida en la minuta contractual relacionada con
servicio contratado - - . = ) . oo .
3. Fallas en Infraestructura fisica y logistica del contratista compaiia. esquemas de contingencia y continuidad del negocio.
4. Pérdida de imagen Corporativa.
5. Inoportunidad en el servicio contratado
1. Aumento en costos y/o gastos en la
ejecucion del contrato. 1. Seguimiento y aplicacion de lo establecido en el manual de contratacién y los
1. Por necesidad de nuevas actividades que se presenten en el desarrollo del 2. Aumento en el tiempo de terminacion procedimientos de contratacion.
Riesdo Solicitar y tramitar modificaciones |contrato. de las actividades previstas en el 2. Realizacion de andlisis técnico por parte del area contratante respecto a la
3 g en el alcance, especificaciones u |2. Por cambios legales y/o normativos por parte de autoridades del orden nacional |contrato. IMPROBABLE MENOR MODERADO |necesidad de la compania. RARO MENOR BAJO POSITIVA S.A.
Operacional . o . . L . . -
objeto del contrato. o territorial. 3. Reprocesamiento de informacion o 3. Revision de la normatividad que regula las actividades a contratar.
3. Por inclusién de nuevos productos en el portafolio de servicios de Positiva. actividades. 4. Definicion clara del objeto y alcance del contrato, segun necesidades de la
4.Costos superiores a los Compaiia.
presupuestados inicialmente.
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Uso, destruccion y/o divulgacion de

1. Por incumplimiento de las normas y/o politicas de seguridad de la informacion
pactadas con Positiva.

2. Por errores, fallas u omisiones en la custodia y/o administracién de la
informacion a la que tenga acceso el contratista en desarrollo del contrato.

3. Por manipulacién y/o adulteraciéon de informacion por parte del personal del
contratista.

4. Fallas, errores u omisiones en la devolucién o eliminacién de la totalidad de la
informacion confiada y de los procedimientos en sus sistemas del almacenamiento
informaticos.

5. Incumplimiento de los acuerdos de confidencialidad y no divulgacion

6. Incumplimiento, fallas, errores u omisiones en la realizacion de auditorias

1. Imposicion de multas y/o sanciones a
la entidad.

1.P¢liza Unica de Seguro de Cumplimiento ante Entidades Publicas con Régimen
Privado de Contratacion
2.Socializacion y capacitacion al personal frente a la responsabilidad del manejo de

RI6890 informacion privilegiada a la que internas (_)’externas para la verificacién de los controles en seguridad de la 2. Afectamop dela imagen cgrporatlva. IMPROBABLE MENOR MODERADO |nformaC|.on. dela comPama. . . . . IMPROBABLE MENOR MODERADO CONTRATISTA
Operacional |tenga acceso el personal del Informacion. 3. Inoportunidad en la ejecucion de las 3. Cumplimiento de clausulas incluidas en la minuta contractual relacionadas con:
contratista. 7. Incumplimiento, fallas, errores u omisiones en el planteamiento de politicas y actividades contratadas. - Confidencialidad y propiedad de la informacién
herramientas internas para el adecuado manejo de la informacion. 4. Reprocesamiento de informacién - Restricciones sobre el software empleado
8. Incumplimiento, fallas, errores u omisiones en la aplicacion de reglas del - Normas de seguridad informatica y fisicas a ser aplicadas
negocio en el proceso, procedimientos o herramientas que soporten el servicio
ofrecido.
9. Por fraude interno o externo del personal asignado para el desarrollo del
contrato a cargo del contratista.
10. Por utilizacién no autorizada, por parte del contratista, de la informacion para
beneficio propio o de terceros
11. Ataque cibernético sobre la infraestructura o contra la informacién del
contratista.
Contratar a un proveedor,
. existiendo conflicto de intereses, - o . . . . . 1. Reporte de conflicto de interés o inhabilidad o incompatibilidad por comunicacién
Riesgo | abilidad e incompatibilidad con | 2SSconocimiento en la organizacion de la existencia de un posible conflicto de - |1.Sanciones . . IMPROBABLE MAYOR ALTO del proveedor IMPROBABLE MODERADO MODERADO CONTRATISTA
corrupciéon : . interés o encontrase en una de las causales de inhabilidad e incompatibilidad. 2. Afectacion Imagen a nivel nacional. - . . . . . . POSITIVA
el fin de obtener un beneficio 2. Declaracion de conflicto de interés por parte de los funcionarios de la Compainiia
particular.
1. Accidentes laborales. :
L 1. Multas y/o sanciones en contra . . .
2. Permanente rotacién de personal. de la compafia 1. Personal de respaldo capacitado para atender planes de contingencia
3. Pandemias, 2 Demangas y/-o litigios en contra de
i i 1hli imMni 179014 : 2. Programas de motivacién al equipo de trabajo
4. Egr situaciones de orden publico que impidan la realizacién de Positiva. g quip J 100% CONTRATISTA
actividades. 3. Quejas y reclamos en contra de 3. Programas de capacitacion y socializacion de riesgos laborales para los cuatro
Riesgo R ion rciéon . Porsi ion ipo natural impidan el cumplimien I i i ' ' i [
o g | otacp ,(;jese Cio Iy/o 5 : (?d sguacm;o] es de tlpot atura tque |t pidan el cumplimiento de las la comparia, POSIBLE MODERADO ALTO RARO MODERADO BAJO primeros tratamientos
peracional jausencia de personal. ac 'V'. a es.. ( u_r’acanes, erremq ,OS’ e C.')' ) ) 4. Costos superiores a los 4. Pdliza Unica de Seguro de Cumplimiento ante Entidades Publicas con Régimen 100% POSITIVA para
6. Baja motivacion y/o por situacion de tipo sicosocial. L Privado de Contratacion o P
. ) . presupuestados inicialmente. el dltimo tratamiento
7. Problemas de transporte o movilidad hacia el lugar de trabajo. o . .
. o , . 5. Pérdida de imagen Corporativa. o ) » ) L
8. Personal no calificado y/o capacitacion errébnea o inadecuada al . g 5. Seguimiento y control a la ejecucion contractual por medio de la supervision
. . - 6. Inoportunidad en el servicio
personal seleccionado por parte del contratista, respecto a los servicios contractual.
contratado
contratados
1.Pdliza regulatorias en la materia, que garanticen el cumplimiento del objeto del
contrato
2. Socializacién y capacitacion al personal frente a la responsabilidad del manejo de
informacion de la compafia.
1. Multas y/o sanciones en contra de il(ljopnzi(r:;;(i:;); en cursos regulatorios a todo el personal de la operacion por parte
POSITIVA COMPANIA DE SEGUROS.
. L . - . 2. Demandas y/o litigios en contra de iy - . 100%
1. EJeCl_JC|on _dolosa de prac':tlca comercial ~|r'1deb|da o fraudulenta . POSITIVA COMPARNIA DE SEGUROS. 4. Politica y/o prptocolo y/o manual de ética y comportamiento para el personal a CONTRATISTA para
2. Uso indebido de papeleria de la compaiiia. . cargo del contratista. . :
o . . 3 Por cobro de comisiones ocultas. 3. Quejas y reclamo~s’ en contra de los cinco lpnmeros
Riesgo Fraude | ractica comercial indebida o 4. Brindar informacion engafiosa o imprecisa. POSITIVA COMPANIA DE SEGUROCS. POSIBLE MAYOR QO 5 Diseriar y ejecutar el Programas de Transparencia y Etica Empresarial (PTEE) de IMPROBABLE MODERADO MODERADO tratamientos.
fraudulenta. o . iy . 4. Inoportunidad en la prestacion de los .
5. Por desconocimiento o falta de capacitacién en las politicas de la compafiia. . acuerdo con la Ley 2195 de 2022 y demas normas que lo regulan. o
. ) L . : iy L servicios . . . ‘o 4 ¢ . 100% POSITIVA
6 .Filtrar informacion por parte de funcionarios de Positiva en los términos de la o . . Cumplir con los parametros normativos del “Régimen de Autocontrol y Gestion del -
- - : 5. Pérdida de imagen Corporativa. ) » ‘s ot ) L » , para los dos ultimos
contratacion a favor de terceros para obtener un beneficio particular. Riesgo Integral LA/FT/FPADM” o del “Régimen de Medidas Minimas” segun .
. . , . - tratamientos
corresponda aplicar a la empresa, sefialado en el Capitulo X de la Circular Basica
Juridica o la norma que la modifique, expedida por la Superintendencia de
Sociedades.
6. Supervision contractual y cumplimiento del Cédigo de Etica y buen Gobierno de
Positiva.
7. Cumplimiento estricto de la etapa precontractual: revisién y aprobacion de los
estudios previos, requisitos y analisis de mercado y sector por parte del area usuaria.
1. Intencién de recibir algun tipo de beneficio propio (recibir pagos, dadivas,
gratificaciones o incentivos) 1. Supervisién contractual y cumplimiento del Codigo de Etica y buen Gobierno de 100% POSITIVA
i . 2. Falta de verificacion de informacion en el proceso pre contractual, contractual y Positiva. para los dos primeros
Riesgo Omitir el cumplimiento — de 0s contractual 1. Sanciones 2. Cumplimiento estricto de las etapas precontractual, contractual y poscontractual tratamientos
90 requisitos para la contratacién y/ol|® - . ' '€ . . POSIBLE MAYOR EXTREMO - oump pas pre > con yp ' IMPROBABLE MODERADO MODERADO )
corrupcioén liquidacion del contrato 3. Falta de planeacion de las necesidades a contratar. 2. Afectacion por riesgo reputacional 3. Politica y/o protocolo y/o manual de ética y comportamiento para el personal a 100%
q ' 4. Crear necesidades ficticias para contratacion y/o compra de bienes, obras y/o cargo del contratista. CONTRATISTA para

servicios, con el fin de obtener un beneficio particular o de un tercero.
5. Aceptar un beneficio econémico a fin de favorecer a un proveedor especifico

el ultimo tratamiento.




Uso de la companiia para la

1. Fallas, errores o incumplimiento del proceso de contratacion.

1. Multas y/o sanciones en contra de la
compaifiia.

1.Diligenciamiento de formulario de conocimiento del cliente.

2. Actualizacion de informacion del proveedor segun politicas y requerimientos del
SARLAFT.

3. Disefiar y ejecutar el Programas de Transparencia y Etica Empresarial (PTEE) de
acuerdo con la Ley 2195 de 2022 y demas normas que lo regulan.

100%
CONTRATISTA para

Riesgo de itigi
g introduccion de recursos 2. Infiltracion de dineros ilictos en la operacion diaria del proveedor a contratar 2. D.e.mandas ylo litigios en contra de Cumplir con los parametros normativos del “Régimen de Autocontrol y Gestion del los tres primeros
Lavado de rovenientes de actividades 3. Conocimiento inadecuado del proveedor y/o incumplimiento de politicas Positiva. Riesgo Integral LA/FT/FPADM” o del “Régimen de Medidas Minimas” segun tratamientos
) Activosy  |POVS ' ¢ P y P P 3. Quejas y reclamos en contra de la POSIBLE MAYOR EXTREMO 90 Integral - _neg , > segun IMPROBABLE MODERADO MODERADO '
Financiacién del relacionadas con LAFT y SARLAFT de Positiva. combafia corresponda aplicar a la empresa, sefalado en el Capitulo X de la Circular Basica
. proliferacion de armas de 4. Aceptacion por parte de un empleado de Positiva de un beneficio econémico a P : . Juridica o la norma que la modifique, expedida por la Superintendencia de 100% POSITIVA
Terrorismo . . i oo . . - 4. Costos superiores a los ) L
destruccion masiva. fin de favorecer a un proveedor especifico e influenciar sobre su contratacion. o Sociedades. para los dos ultimos
presupuestados inicialmente. I . iy :
o . . 4. Cabal cumplimiento de politicas y controles del SARLAFT, politicas de tratamientos
5. Pérdida de imagen Corporativa. 9 Iy 5 e
contratacion y politicas de cédigo de ética.
5. Supervision contractual y cumplimiento del Cédigo de Etica y buen Gobierno de
Positiva.
Proveedores de productos/servicios con sobreprecios
Riesgo de Proveedores ofrecen a Positiva sus productos/ servicios con sobrecostos con el fin
Generar sobrecostos a los . ) . .
Lavado de roductos/ servicios ofrecidos a que en el momento de realizar el pago de la factura, el proveedor retira estos Sanciones
10 Activos y Igositiva or parte de los recursos en efectivo los cuales son depositados en cuentas de empresas y * Afectacion de imagen (riesgo IMPROBABLE MENOR MODERADO N/D IMPROBABLE MENOR MODERADO POSITIVA S.A.
Financiacion del porp personas naturales las cuales tienen vinculos familiares y/o societarios, con reputacional)
. proveedores. . . - A
Terrorismo funcionarios publicos responsables de |la adjudicacion de contratos
materializandose el delito de cohecho propio.
1.Verificar el certificado de consulta en listas restrictivas y vinculantes para
proveedores y/o accionistas de personas juridicas
Obtencién de recursos a través de la triangulaciéon de pagos para LAFT 2.Verificacién y consulta centrales de informacién*Reporte de conflicto de interés -
Riesgo de Positiva mantiene una relacion contractual con un proveedor, que presta sus inhabilidad y/o incompatibilidad por comunicacién de proveedor
Lavado de Ceder los derechos a un tercero no [servicios para atender a los asegurados o el cumplimiento del objeto social de la  [* Sanciones 3.Verificar los documentos que acreditan la existencia, representacién legal y
1 Activos y vinculado en la negociacion inicial |compaiiia, sin embargo al momento de realizar el respectivo pago, el proveedor * Afectacion de imagen (riesgo RARO MODERADO BAJO constitucion de las empresas o personas naturales que prestan servicios o RARO INSIGNIFICANTE BAJO POSITIVA S.A.
Financiacion del |con el proveedor. cede los derechos a un tercero no vinculado en la negociacion inicial; el cual puede [reputacional) suministran bienes, antes de formalizar los contratos.
Terrorismo estar enriqueciendose o financiando actividades ilicitas con los recursos 4.Analisis sefales de alerta identificadas por cruce de clientes con listas vinculantes
provenientes de Positiva. o restrictivas (consulta individual o transaccional)
5.Certificacion de cumplimiento de operaciones inusuales, vinculacion de PEPS y de
clientes o personas de interés de paises de alto riesgo para LA/FT e indicadores
Riesgo de Privilegiar a proveedores ; i -
. - . Servidores publicos u oficiales catalogados como PEP que cuenten con facultades |, .
Lavado de reconociendo beneficios a titulo de ordenadores de gasto que privilegien a personas de interes y posteriormente Sanciones Reporte de conflicto de interés - inhabilidad y/o incompatibilidad por comunicacion
7  Activosy  |personal o de terceros para la gas’o que priviiegien a p esy p * Afectacién de imagen (riesgo RARO MODERADO BAJO P y P P RARO INSIGNIFICANTE BAJO POSITIVA SA.
. . . . estos reconozcan beneficios a titulo personal o de terceros incurriendo en . de proveedor
Financiacion del |comision de un delito contra la o o ) . R reputacional)
) L L . asociacion para la comision de un delito contra la administracién publica.
Terrorismo administracién publica.
1. Por aumento en el precio de productos, insumos o materias primas, fijados
Riesdo artificialmente por el gobierno. 1. Disminucioén en calidad del servicio 1.Poliza de cumplimiento con amparo de Garantia de la calidad del servicio.
13 Econégﬁco Volatilidad en precios de materias p12. Por fendmenos inflacionarios o hiperinflacionarios. 2. Aumento en costos y/o gastos en la IMPROBABLE MENOR MODERADO |2. Capacidad del contratista para contratar con proveedores alterno de insumos y/o IMPROBABLE MENOR MODERADO CONTRATISTA
3. Por fendmenos de especulacion en precio y/o oferta de bienes en el mercado |ejecucion del contrato.. servicios.
en donde se transen.

Una vez realizada la estimacion, tipificacion, asignacion y distribucion de riesgos previsibles, remita el presente formato a la Gerencia de Riesgos del Negocio, para el visto bueno metodolégico de la misma y posterior hagala firmar del Gerente o Jefe de Oficina que lidera el proceso de contratacién, y por ultimo, remitala al contratista para su firma.

L

\

“JOHN JAIRO SALAZAR NIETO

Nombre y Firma del Contratista

//,“
JOR%@ARDO PEREZ VELASQUEZ

Nombre y Firma del Gerente y/o Jefe de Oficina

sabel Cristina Cardenas Restrepo 0GIR (e%
ISABEL‘CRISTINA'"CARDENAS RESTREPO

Vo.Bo. Oficina de Gestion Integral de Riesgos
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Gabriela lizarazo (9 ene.. 2026 16:28:01 EST)
Revision de Firmas Gerencia de Abastecimiento Estrategico

Observaciones y/o aclaraciones que considere petrtinente informar:




GRAFITEL SAS(MATRIZ)

Informe de auditoria final 2026-01-09
Fecha de creacion: 2026-01-09
Por: Yudy Shirley Amaya Ortiz (yudy.amaya@positiva.gov.co)
Estado: Firmado
ID de transaccion: CBJCHBCAABAACo7fFUzrmBMzedAsL-bNMc7UYJAXSek7

Historial de “GRAFITEL SAS(MATRIZ)”
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Yudy Shirley Amaya Ortiz (yudy.amaya@positiva.gov.co) ha creado el documento.
2026-01-09 - 13:44:53 GMT

El documento se ha enviado por correo electronico a isabel.cardenas@positiva.gov.co para su firma.
2026-01-09 - 13:44:59 GMT

isabel.cardenas@positiva.gov.co ha visualizado el correo electrénico.
2026-01-09 - 18:24:20 GMT

El firmante isabel.cardenas@positiva.gov.co firmo con el nombre de Isabel Cristina Cardenas Restrepo OGIR
(e)

2026-01-09 - 18:25:15 GMT

Isabel Cristina Cardenas Restrepo OGIR (e) (isabel.cardenas@positiva.gov.co) ha firmado electronicamente el
documento.

Fecha de firma: 2026-01-09 - 18:25:17 GMT. Origen de hora: servidor.

El documento se ha enviado por correo electrénico a grafitelimpresiones@hotmail.com para su firma.
2026-01-09 - 18:25:19 GMT

grafitelimpresiones@hotmail.com ha visualizado el correo electronico.
2026-01-09 - 19:15:03 GMT

El firmante grafitelimpresiones@hotmail.com firmé con el nombre de JOHN JAIRO SALAZAR NIETO
2026-01-09 - 19:16:02 GMT

JOHN JAIRO SALAZAR NIETO (grafitelimpresiones@hotmail.com) ha firmado electronicamente el documento.
Fecha de firma: 2026-01-09 - 19:16:04 GMT. Origen de hora: servidor.

El documento se ha enviado por correo electrénico a Jorge Pérez (jorge.perez@positiva.gov.co) para su firma.
2026-01-09 - 19:16:08 GMT
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D Jorge Pérez (jorge.perez@positiva.gov.co) ha visualizado el correo electrénico.
2026-01-09 - 20:29:27 GMT

o Jorge Pérez (jorge.perez@positiva.gov.co) ha firmado electronicamente el documento.
Fecha de firma: 2026-01-09 - 20:29:57 GMT. Origen de hora: servidor.

E4 El documento se ha enviado por correo electrénico a gabriela.lizarazo@positiva.gov.co para su firma.
2026-01-09 - 20:29:59 GMT

D gabriela.lizarazo@positiva.gov.co ha visualizado el correo electrénico.
2026-01-09 - 21:27:35 GMT

&% Elfirmante gabriela.lizarazo@positiva.gov.co firmé con el nombre de Gabriela lizarazo
2026-01-09 - 21:27:59 GMT

% Gabriela lizarazo (gabriela.lizarazo@positiva.gov.co) ha firmado electrénicamente el documento.
Fecha de firma: 2026-01-09 - 21:28:01 GMT. Origen de hora: servidor.

@ Documento completado.
2026-01-09 - 21:28:01 GMT
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